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Modutowa | nowoczesna platforma skutecznie
zapobiegajgca naduzyciom | zabezpieczajgca
przed wyrafinowanymi atakami cyberprzestepcow,
zagrozeniami wewnetrznymi, oszustwami ptatniczymi

| praniem pieniedzy.
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Cyber Fraud & Risk Management

Nastepna linia obrony

Nie ma dnia bez informaciji
w mediach o kolejnym
naruszeniu danych.

Bez wzgledu na to, czy naruszenie
polega na tym, ze pracownik
banku przekierowuje ptatnosci na
swoj rachunek osobisty, systemy
firmowe zostajg przejete przez
grupe przestepcza czy informacije
o stanie zdrowia pacjentéw
zostajg wykradzione z placéwki
medycznej, cyberbezpieczernstwo
stanowi obecnie najwazniejsze
wyzwanie dla kazdej branzy.

Stopien zaawansowania
cyberatakow stale rosnie,

podobnie jak ich wptyw
finansowy. Mowigc wprost,
tradycyjne rozwigzania
zabezpaieczajgce, takie jak
zapobieganie wtamaniom
i systemy analiz dziennikéw, nie
wystarczg do obrony przed tymi
zagrozeniami.
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Zapewnienie wiekszego bezpieczenstwa

Rozwigzania ,Cyber Fraud and Risk Management” firmy Bottomline
Technologies w zakresie naduzy¢ finansowych w cyberprzestrzeni
i zarzadzania ryzykiem umozliwiaja firmom aktywne monitorowanie aktywnosci
uzytkownikéw, reagowanie na ostrzezenia w czasie rzeczywistym oraz
eliminowanie zagrozen inicjowanych przez zewnetrznych hakerow, jak
i ztosliwych uzytkownikbw wewnetrznych. Potgczenie tych mozliwosci
zapewnia silng linie obrony i lepsze bezpieczenstwo.

Ten pierwszy tego typu wieloplatformowy system nadzoru zapewnia dogtebne
monitorowanie dziatan uzytkownikéw koncowych w aplikacjach firmowych
w catym przedsiebiorstwie. Specjalisci ds. bezpieczenstwa, inspektorzy ds.
naduzyc¢ i audytorzy wewnetrzni moga wykorzystywac rozwigzania dotyczgce
naduzy¢ finansowych w cyberprzestrzeni i zarzgdzania ryzykiem Cyber
Fraud and Risk Management, aby osiggna¢ nastepujace cele o krytycznym
znaczeniu:

Sledzenie zachowan w czasie rzeczywistym — Zachowania uzytkownikéw
koncowych mozna $ledzi¢ w wielu aplikacjach, kanatach i platformach,
niezaleznie od tego, czy znajdujg sie one na komputerze mainframe, czy
w chmurze. Nastepnie, zachowania te sg profilowane przez skuteczny system
analityczny, ktéry koreluje dziatania w celu generowania alertéw w czasie
rzeczywistym na temat podejrzanych zdarzen. Dzieki mozliwosci analizy
w wielu réznych kanatach, aplikacjach oraz typach ptatnosci (np. call center,
e-bankowos¢, POS, mobile, ATM, centra ptatnicze, SWIFT, 1SO20022, itp.),
CFRM zapewnia przedsiebiorstwom elastycznos¢ i skutecznos¢ tak bardzo
potrzebng, by wyprzedzi¢ rozwo6] wydarzen we wspotczesnym, szybko
zmieniajgcym sie srodowisku zagrozen.

Dogtebne monitorowanie — System rejestruje szczegodtowg $ciezke audytu,
umozliwiajgc petny wglad w dziatania uzytkownika koncowego dzieki
wizualnemu odtworzeniu kazdego ekranu, uderzenia w klawisz i ciggu ekranow
w podstawowych aplikacjach biznesowych. Korzystajac z funkcji wyszukiwania
podobnych do wyszukiwarki Google, inspektorzy moga doktadne przesledzi¢
dziatania uzytkownikéw, zapewniajgc zgodnosc¢ z przepisami GLBA, HIPAA,
PCl i innymi regulacjami, ktére wymagajg sciezki audytu potwierdzajgcej
dostep do poufnych danych klientéw.

Lepsze zarzagdzanie sprawami — Podejrzane zdarzenia mogg by¢ badane
za posrednictwem przyjaznego dla uzytkownika interfejsu internetowego,
umozliwiajgcego inspektorom lepsze zarzgdzanie procesem dochodzenia
i jego dokumentowanie. Wszystkie informacje dotyczgce danego alertu,
sprawy lub profilu mozna skompilowa¢ w ramach jednego, potaczonego
widoku z elastycznymi opcjami bardziej szczegétowego przegladania danych
dla kazdego powigzanego podmiotu.

Wdrozenie rozwigzan Cyber Fraud and Risk Management jest proste. Nie
wymaga zadnych zmian w infrastrukturze firmy, dodatkowych kosztow, nie
oznacza pogorszenia wydajnosci serweréw lub sieci, ani zmian dla klientéw.
To bezpieczenstwo ,tatwe w obstudze”.

Bezpieczenstwo dla kazdej branzy

Rozwigzania Cyber Fraud & Risk Management skutecznie ostrzegaja zespoty
ds. bezpieczenstwa oraz compliance funkcjonujace we wszystkich branzach
0 wystgpieniu podejrzanych zachowan:

Bankowos$¢

Poniewaz sektor bankowy nieustannie dgzy do modelu dziatalnosci online,
instytucje finansowe muszg nie tylko walczy¢ z naduzyciami, kitére sa
powszechne od wielu lat, ale muszg rowniez chroni¢ swoje portale skierowane do
klientow przed atakami typu ,man-in-the-middle” czy DDoS. Rozwigzania CFRM
dostosowane do potrzeb instytucji finansowych moga pomdéc w wykrywaniu
tych naduzy¢ dzieki rozwigzaniom w zakresie oszustw wewnetrznych (Insider
Fraud), oszustw czekowych (Check Fraud) oraz naduzy¢ i bezpieczenstwa
w Internecie (Web Fraud & Security).

Stuzba zdrowia

Stuzba zdrowia szybko stata sie gtéwnym celem cyberatakéw. Placowki stuzby
zdrowia przechowujg wiecej danych osobowych niz jakiekolwiek inne podmioty,
atakie dane stanowig kopalnie ztota dla potencjalnych ztodziei. Ponadto, placowki
stuzby zdrowia podlegaja dodatkowej presji w zakresie przestrzegania przepisow
rzgdowych, takich jak ustawy HIPAA i HITECH. Rozwigzanie Healthcare Privacy
and Data Security dotyczgce ochrony prywatnosci i bezpieczenstwa danych
w stuzbie zdrowia zapewnia prywatnos¢ pacjentow i umozliwia przestrzeganie
przepiséw, chronigc wysoce wrazliwe dane w dokumentacjach pacjentéw przed
zagrozeniami wewnetrznymi i zewnetrznymi.

Przedsiebiorstwa

Firmy dziatajgce we wszystkich branzach stoja w obliczu wielu wyzwan
zwigzanych z utrzymaniem bezpiecznej sieci. Od zabezpieczenia systemu ERP
po ograniczanie ryzyka naduzy¢ zwigzanych z ptatnosciami, przedsiebiorstwa
potrzebuja silnej linii obrony przed zagrozeniami pojawiajgcymi  sie
w cyberprzestrzeni. Rozwigzania firmy Bottomline: ,Accounts Payable Fraud”
(oszustwa dotyczace zobowigzan ptatniczych), ,Insider Fraud” (oszustwa
wewnetrzne) oraz ,Web Fraud & Security” (naduzycia i bezpieczenstwo
w Internecie) umozliwiajg firmom stworzenie solidnych postaw bezpieczenstwa,
dzieki wykrywaniu podejrzanych zachowan zaraz po ich zainicjowaniu.
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Rozwigzania Cyber Fraud & Risk
Management firmy Bottomline:

Przeciwdziatanie praniu
pieniedzy. Zwalczanie procederu
prania pieniedzy i finansowania
terroryzmu dzieki monitorowaniu
transakcji finansowych pod katem
podejrzane| dziatalnosci oraz list
sankcyjnych.

Kontrola i zarzagdzanie obszarem
compliance. Zarzadzanie
zgodnoscig z przepisami, takimi
jak ustawy Sarbanes-Oxley,
HIPAA/HITECH oraz Basel II-lll/
Solvency.

Zarzadzanie sprawami
w przedsigbiorstwie.
Automatyzacija i usprawnienie
procesow tworzenia alertow
i spraw, zarzadzania nimi i ich
badania.

Oszustwa w aplikacjach
mobilnych i internetowych.
Wykrywanie i blokowanie
podejrzanych transakciji
w kanatach internetowych
i mobilnych z wykorzystaniem

analizy zachowan i transakcji.

Naduzycia ptatnicze. Wykrywanie
wielu réznych naduzy¢
ptatniczych i zapobieganie im.

Oszustwa wewnetrzne.
Wykrywanie, blokowanie
i Sledzenie podejrzanej
dziatalnosci uzytkownikéw
wewnetrznych
W czasie rzeczywistym.

Monitorowanie zachowania
uzytkownika. Pocigganie
upowaznionych uzytkownikow
do odpowiedzialnosci,
sprawdzanie podejrzanych
zachowan, reagowanie w czasie
rzeczywistym i zapobieganie
kolejnym przestepstwom dzieki
wieloplatformowemu ,systemowi
nadzoru”.
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Dynamiczne otoczenie
regulacyjne

- Ustawa z dnia 1 marca 2018r.
0 przeciwdziataniu praniu
pieniedzy oraz finansowaniu
terroryzmu.

- 4/5 dyrektywa UE w sprawie
zapobiegania wykorzystywaniu
systemu finansowego do prania

pieniedzy lub finansowania

terroryzmu
- Grupa Specjalna ds.
Przeciwaziatania Praniu Pieniedzy

(FATF)
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Skuteczne filtrowanie transakcji w celu
identyfikacji i ograniczenia ryzyka
zwigzanego z sankcjami

Wykrywanie i zapobieganie przestepstwom finansowym, takim jak
finansowanieterroryzmu, pranie pieniedzyiprzestepczos$¢ zorganizowana,
stanowi coraz wieksze wyzwanie dla instytucji finansowych. Istnieje
wymaog prawny w zakresie zapobiegania realizacji transakcji z jakgkolwiek
osobag fizycznag lub podmiotem umieszczonym na liscie oséb i podmiotéw
podlegajgcych sankcjom. Nieprzestrzeganie tego obowigzku moze
skutkowa¢ wysokimi grzywnami w zaleznoéci od skali naruszenia.
Licencje bankowe moga zosta¢ cofniete, a kierownictwo wyzszego
szczebla moze zosta¢ osobiscie pociggniete do odpowiedzialnos$ci.
Respektowanie ograniczen dotyczgcych listy sankcji moze bycé
trudne i kosztowne, biorgc pod uwage wielkos¢ i ztozonoscé
transakcji, struktury witasnosci i rosngcy handel transgraniczny.
Przy 90-99% przypadkéw zgodnosci dajgcych fatszywe alarmy,
nie dziwi fakt, ze w ostatnich latach wiele instytucji finansowych
znacznie zwiekszyto swoje zasoby w zakresie compliance.

Korzysci biznesowe

Rozwigzanie ,Transaction Screening for Financial Services” firmy
Bottomline w zakresie kontroli transakcji w ramach ustug finansowych
umozliwia instytucjom finansowym sprawdzenie strony inicjujgcej
transakcje, beneficjenta i kontrahenta w przypadku wszystkich
transakcji w czasie rzeczywistym w odniesieniu do listy sankcji
celem ograniczenia ryzyka i unikniecia kar administracyjnych.
Rozwigzanie przetwarza duzg liczbe transakcji w ciggu kilku milisekund
z zastosowaniem najbardziej aktualnych krajowych i miedzynarodowych
wykazoéw sankcji. Umozliwia to szybsze | bardziej skuteczne
wykrywanie, badanie i eliminowanie potencjalnych naruszen. Ponadto,
upraszcza zarzadzanie wieloma listami, eliminujgc naktady pracy
konieczne do obstugi dublujgcych sie alertow i fatszywych alarmoéw.

Rozwigzanie Transaction Screening for Financial Services, w petni

Mozliwosci produktu

&

Kontrola w czasie rzeczywistym
transakciji, dla ktérych czas jest
istotny

Rozwigzanie ,Transaction Screening
forFinancial Services” firmy Bottomline
umozliwia instytucjom filtrowanie
transakcji w czasie rzeczywistym
i wdrazanie $rodkéw zaradczych
przed przetworzeniem i realizacjg
ptatnosci.

Monitorowanie wszystkich zlecen
ptatniczych

Rozwigzanie oferuje instytucjom
finansowym pojedynczg platforme
dokontroliwielurodzajéw ptatnosci,
takich jak 1ISO20022, SWIFT, SEPA,
SIC4, Bacs, Cheques i Faster
Payments. Dzieki temu instytucje
moga zachowac¢ konkurencyjnosc,
oferujac najszersza game rodzajow
transakciji.

Schemat filtrowania transakcji

Utworzono

Zlecenie ptatnicze

E

> g

Screening
komunikatéw

Ptatnos¢ wystana
do systemu
kontroli

N\ Lista sankcji i zasieg jurysdykciji

E Instytucje muszgrespektowac lokalne

i miedzynarodowe listy sankciji.
Rozwigzanie  zapewnia obstuge
najwazniejszych list sankciji, takich
jak wykazy UE, OFSI, ONZ, OFAC,
a takze kluczowych krajow, w tym
Szwaijcarii, Chin, Kanady, Australii,
Singapuru, Japonii i wielu innych.

Szybka i aktualna ochrona

Rozwigzanie  firmy  Bottomline
w zakresie monitorowania
transakcji umozliwia sprawdzanie
pojedynczych nazw Iub plikoéw
wsadowych. llekro¢ lista
sankcji zostaje zaktualizowana,
rozwigzanie automatycznie dodaje
kazdy nowy podmiot (osobe
fizyczng, firme lub kraj) do bazy
danych sankcji, zapewniajac lepszg
ochrone i zdolno$¢ reagowania

na nowe zagrozenia i ryzyka.
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, . zintegrowane z innymi rozwigzaniami CFRM w zakresie compliance oraz Lista Zgtoszone Analiza By i HE)
przestepstw i przestepczosci 2mfle sankcji naruszenie pracownika zatwierdzona zatW|§rdzonych
ptatnosci: oczekui : tatniko
o . je na ds. compliance [FEUMINOY
z 2017 r. (Policing and Crime Act zatwierdzenie
2017) e stanowi zintegrowang platforme kontroli transakcji, wykrywania J/
zdublowanych informacji i eliminowania potencjalnych naruszen,
e zapewnia zgodno$¢ z krajowymi i miedzynarodowymi listami VIP-y, listy
- Brytyjska Ustawa o dochodach sankcji, zapobiegajgc naruszeniom i wynikajacym z nich karom, obserwacyjne,
o i i i i it negatywna prasa Od i
Z przestepczosci z 2002 . ° uprgszcza proces sl lebaelle W|elom,a istami saBlgfl™ N [\ O\ S e SR AN
. ograniczania liczby fatszywych alarmoéw,
(Proceeds of Crime Act 2002) e zapewnia skuteczna automatyzacje, aby zminimalizowaé¢ naktady
pracy manualnej i wspiera skalowalnos¢,
e jesttatwe w obstudze, mozna je szybko wdrozy¢, jest tanie Rozwigzanie Transaction Screening for Financial Services oferuje kompleksowa

w uzytkowaniu i zapewnia szybki zwrot z inwestycji.

ochrone przed naruszeniami sankcji poprzez screening wszystkich transakcji w czasie
rzeczywistym. Ogranicza ryzyko naruszenia sankcji i wupraszcza eliminowanie naduzyc.
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Cyber Fraud & Risk Management:

Secure Payments

Rozwigzania CFRM

Bezpieczne platnosci
e Aplikacje

e Kanaty

e Typy ptatnosci

e PSD2RTS

Przestrzeganie prawa
® Przeciwdziatanie praniu pieniedzy
e Kontrola pod katem sankcji
e Poznaj swojego klienta” / CDD
e Zarzadzanie sprawami
w przedsiebiorstwie

Analiza zachowania uzytkownika

o Wykrywanie zagrozen
wewnetrznych

o Wykrywanie intruzéw
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Ochrona ptatnosci w aplikacjach, kanatach i dla
roznych typow ptatnosci

Cyber Fraud & Risk Management umozliwia firmom i instytucjom finansowym
ograniczanie ryzyka, zapobieganie naduzyciom oraz spetnianie wymogow
zgodnos$ci z przepisami za posrednictwem elastycznej platformy, ktéra moze
by¢ rozbudowywana, i ktéra zapewnia doskonatg ochrone przed naduzyciami.

CFRM to innowacyjny, kompleksowy pakiet rozwigzan dla firm w zakresie
zarzadzania naduzyciami, ktéry obejmuje wszechstronne metody
przechwytywania danych, wielokanatowg analize oraz alerty w czasie
rzeczywistym. Dzieki temu, firmy moga wykrywac i zapobiega¢ oszustwom
wewnetrznym i zewnetrznym w czasie rzeczywistym oraz lepiej spetniaé
wymogi w zakresie zgodnos$ci z przepisami dotyczacymi wykrywania naduzy¢.

Platforma CFRM firmy Bottomline jest elastyczna i moze by¢é w znacznym
stopniu rozbudowywana dzieki modelowi szybkiej aktywacji, co zapewnia
firmom nastepujgce korzysci:

e l|epszy wglad i kontrole,
e szybsze dochodzenia w sprawie naduzy¢,
e szybsze podejmowanie decyzji.

Obejmuje inteligentne uczenie maszynowe, wykrywanie oparte na regutach
oraz profilowanie behawioralne w celu wykrywania anomalii i monitorowania
aktywnosci uzytkownikdw koncowych, a takze transakcji w aplikacjach
i kanatach w catej instytucji. System $ledzi catg aktywnos$¢ uzytkownika
korncowego w wielu $srodowiskach, m.in. w komputerach typu mainframe,
w sieci, w rozwigzaniach mobilnych, a takze produktach wewnetrznych
i zewnetrznych.

Najwazniejsze cechy platformy CFRM

Blokowanie podejrzanych transakcji w czasie rzeczywistym

Wraz z rozwojem systeméw rozliczenowych i przelewéw bankowych,
monitorowanie w czasie rzeczywistym, generowanie ostrzezen i blokowanie
transakcji stanowig niezbedne komponenty skutecznego rozwigzania.
W  przypadku wykrycia podejrzanych transakcji czy okolicznosci,
transakcje mogg zosta¢ automatycznie wstrzymane do chwili ich
wyraznego zatwierdzenia przez upowaznionego analityka lub specjaliste
ds. ptatnosci. Ponadto, je$li podejrzana dziatalnos¢ nie jest powigzana
z okreslong transakcjg, ale wystepuje podczas sesji online lub mobilnegj,
moze zosta¢ uruchomione bardziej zaawansowane uwierzytelnianie,
w ramach ktérego uzytkownik musi udzieli¢ odpowiedzi zanim bedzie mogt
zrealizowac¢ ryzykowne ptatnosci.

System CFRM moze réwniez wysyta¢ powiadomienia do innych systemoéw
uwierzytelniajgcych, aby uruchomi¢ dodatkowe uwierzytelnianie lub hasta
jednorazowe.

Analiza naduzy¢ z inteligentnym uczeniem maszynowym

Dzieki potgczeniu nadzorowanego i nienadzorowanego uczenia maszynowego z wykrywaniem opartym na regutach
i profilowaniem behawioralnym, CFRM stale ulepsza swoj system analityczny i uwzglednia adaptacyjne informacje
w czasie rzeczywistym w ramach wykrywania naduzyc.

Wykorzystujgc duza wiedze firmy Bottomline w zakresie ptatnosci i naduzy¢, system analityczny CFRM stosuje
inteligentne uczenie maszynowe, aby firmy mogty odpowiednio wczesnie reagowa¢ na zmieniajgce sie
i ztozone systemy naduzy¢, ograniczy¢ liczbe fatszywych alarméw i chroni¢ swoje ptatnosci. Jest to potaczone
z wykrywaniem opartym na regutach i profilowaniem behawioralnym w celu szybkiego zabezpieczenia sie przed
znanymi nieuczciwymi zachowaniami oraz atakami na transakcje ptatnicze.

Wielokanatowe sledzenie zachowan

Zachowanie klientow, kont, pracownikéw i innych podmiotéw jest $ledzone i profilowane przez system analityczny,
ktory koreluje dziatania miedzy roznymi kanatami, takimi jak bankowo$¢ elektroniczna, rozwigzania mobilne,
Automatyczny System Rozrachunkowy (ACH), przelewy, czeki, call center i inne, a takze generuje w czasie
rzeczywistym alerty dotyczgce podejrzanych lub nietypowych zdarzen.

Dochodzenia i zarzgdzanie sprawami

Podejrzane zdarzenia mogg by¢ badane w Investigation Center, tj. skutecznym, internetowym, badawczym
interfejsie uzytkownika, umozliwiajgcym analitykom zarzgdzanie procesem dochodzeniowym i jego
dokumentowanie, wyswietlanie wszystkich informacji dotyczgcych alertéw, spraw lub profili w ramach jednego,
skonsolidowanego widoku z elastycznymi opcjami bardziej szczegdtowego przegladania danych dla kazdego
powigzanego podmiotu.

Wizualne odtworzenie informacji

System, w sposob nieinwazyjny rejestruje szczegotowa sciezke audytu, umozliwiajac petny wglad w dziatania
uzytkownika koncowego dzieki wizualnemu odtworzeniu kazdego ekranu, modyfikacji uzytkownika i ciagu
ekranéw w podstawowych aplikacjach biznesowych. System obejmuje réwniez funkcje wyszukiwania podobna
do wyszukiwarki Google w celu przeszukiwania tresci kazdego ekranu i sesji uzytkownika, umozliwiajgc
analitykom natychmiastowe uzyskanie odpowiedzi na pytania, takie jak: ktéry uzytkownik uzyskat dostep
do okreslonego numeru konta w danym czasie, a nastepnie odtworzenie doktadnych dziatan uzytkownika
ekran po ekranie. Funkcja ta umozliwia przestrzeganie przepiséw GLBA, SOX, PCI i innych, ktére wymagaja
szczegotowej $ciezki audytu potwierdzajgcej dostep do poufnych danych klientow.



Modut bezpiecznych ptatnosci Secure Payments

Rozwigzanie Secure Payments w zakresie bezpiecznych ptatnosci umozliwia ochrone ptatnosci w réznych
aplikacjach, kanatach i dla r6znych typow ptatnosci.
Dzieki systemowi Secure Payments instytucje finansowe moga:

e wykrywac nieuczciwe ptatnosci w czasie rzeczywistym,

e Dblokowac ptatnosci przed ich realizacija,

e zabezpieczac sesje online i w aplikacjach mobilnych oraz aktywnos$¢ na koncie,

e obstugiwac wszystkie typy ptatnosci i kanaty w ramach jednego rozwigzania dla przedsiebiorstw,

e spetnia¢ wymagania dotyczace zgodnosci z przepisami.

Dzieki gotowej bibliotece wstepnie zbudowanych integracji i obstudze rdéznorodnych formatéw ptatnosci,

rozwigzanie ,Secure Payments” zapewnia ciagta elastycznos¢ w zakresie kompleksowych analiz behawioralnych,
ostrzegania w czasie rzeczywistym i blokowania transakcji, umozliwiajgc firmom ograniczanie ryzyka, zapobieganie
naduzyciom i realizacje wymogow w zakresie zgodnosci z obowigzujacymi przepisami.

APLIKACJE KANALY 6 TYPY PLATNOSCI
= O,
Platformy bankowe — Punkt sprzedazy CH
Centra ptatnicze Z%,__ Oddziat BACS
Biura obstugi Internet Bill Pay
TMS Centrum telefoniczne Czek
ERP Portale ISO 20022
Host2Host ISO 8583
Rozwigzania mobile SEPA
Bankomaty SIC4
IVR SWIFT
Przelewy

Rozwigzanie Secure Payments CFRM skutecznie identyfikuje ataki w ramach niektérych najbardziej
zaawansowanych systeméw naduzyé¢, takich jak wysytanie fatszywych biznesowych wiadomosci
e-mail (Business Email Compromise, BEC) oraz ataki wielokanatowe i pozwala znacznie je ograniczyc.

Secure Payments - proces od zainicjowania sesji do rozliczenia

R —— 3 B

OCENA @
PLATNOSCI

REALIZACJA
7 PLATNOSCI
Ponizej progu 1\
9 % : ryzyka
: REALIZACJA
E Bank
Wykrywanie Wykrywanie a?tfnry%we
sesji uzytkownika : L —> & - pratnosc
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Cyber Fraud & Risk Management:
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Payement Fraud for SWIFT )
£ Bottomline

Rozwigzanie w czasie rzeczywistym
dla zagrozen w czasie rzeczywistym

Naduzycia, staty temat w mediach, staja sie coraz szybsze i bardziej wyrafinowane, wystepuja w bankach
i instytucjach finansowych, wywierajgc istotny wptyw zaréwno na finanse, jak i na reputacje. Do tej pory reakcja
ze strony spotecznosci biznesowej bywata rézna, ale obecnie sie¢ sie zaciesnia. Organizacje, instytucje
i organy regulacyjne aktywizuja sektor finansowy, by stawit czota bardzo realnemu zagrozeniu zwigzanemu
z naduzyciami, a dostawcy technologii przodujg w inwestowaniu w bezpieczenstwo i rozwigzania w zakresie
wykrywania oszustw, aby chroni¢ finanse swoich klientow.

Jednym z gtosnych incydentéw byta sprawa SWIFT, w ktérej hakerzy uzyskali dostep do globalnej sieci
ptatniczej SWIFT w celu realizacji nieuczciwych transakciji. Interfejs SWIFT wykorzystywany przez instytucje
finansowe zostat zhakowany, a hakerzy wykorzystywali luki w systemach inicjowania przelewéw bankowych
przed wysytaniem komunikatow w sieci SWIFT.

Wodpowiedzi SWIFT wydato nowy zestaw standardéw bezpieczenstwa, ktére zapewnigwieksze bezpieczenstwo
systemu finansowego. Jest to tzw. ,SWIFT Customer Security Program” (CSP). W ramach tego programu
SWIFT wprowadzito obligatoryjne i zalecane $rodki kontroli, ktére beda stanowi¢ podstawe bezpieczenstwa
dla catej spotecznosci SWIFT.

Monitoring, wykrywanie i reagowanie w czasie rzeczywistym

Jako swiatowy lider od prawie 30 lat w branzy przetwarzania ptatnosci biznesowych, firma Bottomline
Technologies jest w stanie oferowac rozwigzania dla bankéw i instytucji finansowych, ktére umozliwiaja nie
tylko zapewnienie zgodnosci z nowymi standardami SWIFT, ale takze realizacje dtugoterminowej strategii
w zakresie oszustw, dzieki lepszej ochronie i mozliwosciom wykrywania naduzyc.
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Payment Fraud for SWIFT Interfaces dotyczgce naduzy¢ ptatniczych
w systemie SWIFT, element Financial Messaging Risk and Compliance
toinnowacyjnerozwigzanie obejmujgce kompleksowe przechwytywanie
danych, monitorowanie zachowan, analizy bezpieczenstwa sieci
i cenzurowanie transakcji w czasie rzeczywistym. Wyjatkowa funkcja
monitorowania uzytkownikéw i realizacji ptatnosci w systemie SWIFT
jednoczes$nie umozliwia szybkie wykrywanie niestandardowych
dziatann. Dzieki potgczeniu dynamicznego profilowania, scoringu
i prognostycznych analiz ryzyka, wysytamy ostrzezenia i zapobiegamy
realizacji transakcji przed wystgpieniem strat.

Krytyczne mozliwosci w ramach proaktywnej strategii
ochrony przed naduzyciami

e |dentyfikacja zagrozen w czasie rzeczywistym, dzieki rejestrowaniu
catego ruchu w sieci, w ramach analizy dziatan uzytkownikdéw
i rejestracji ptatnosci SWIFT MT 1xx oraz 2xx, a takze wysytanie alertow
w reakcji na podejrzane zachowania lub nawet blokowanie transakciji.

o Wykrywanie wielu zagrozern w ramach monitorowania aktywno$ci
w zakresie logowania, danych transakcji i zachowan uzytkownikow.
Dzieki identyfikacji podejrzanych Iub nietypowych dziatan, to
rozwigzanie moze wykrywacé kolejne, pojawiajgce sie zagrozenia.

e Skrocenie czasu dochodzenia dzieki rejestracji catej $ciezki
audytu sesji uzytkownika i umozliwieniu analitykom wyszukiwania
danych w wyszukiwarce dziatajgcej podobnie jak Google. We
wspotpracy z narzedziem GTExchange firmy Bottomline, rozwigzanie
to umozliwia rowniez natychmiastowe odtworzenie interakcji
uzytkownika, zapewniajgc analitykom szybki i kompleksowy wglad.

e Zapewnienie efektywnos$ci operacyjnej dzieki Investigation Center,
ktore obejmuje pulpity nawigacyjne, wstepnie zdefiniowane raporty
i mozliwos$c¢ tworzenia raportow ad-hoc, a takze umozliwia zarzadzanie
sprawami w przypadku alertébw wymagajgcych dalszej analizy.

e Zapewnienie zgodnosci z programem SWIFT Customer Security
Program, szczegdlnie w zakresie $rodka kontroli 6.4 w ramach CSP
dotyczacego rejestrowania i monitorowania zachowan uzytkownikow
oraz $rodka kontroli 2.9A w ramach CSP dotyczacego srodkéw kontroli
transakcji biznesowych.

Podczas gdy standardowy raport na koniec dnia dotyczacy incydentéw
moze wskazywac na naduzycia, ktére juz zostaty dokonane i skutkowac
podjeciem pilnych dziatan zaradczych, rozwigzanie Payment Fraud for
SWIFT oferuje skuteczne proaktywne monitorowanie aktywnosci, alerty
i blokowanie transakcji, dzieki czemu Panstwa instytucja finansowa
bedzie znacznie lepiej chroniona.

Dzieki tatwej integracji z Panstwa obecnym interfejsem SWIFT
i systemem wysytania komunikatéw finansowych, rozwigzanie umozliwia
reagowanie na coraz bardziej wyrafinowane préby naduzy¢, chroniac
i wzmacniajac krytyczne procesy ptatnicze Panstwa firmy.
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strat.
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Nieuczciwe zmowy pracownikéw Bl insight
narazajg firmy na znaczne ryzyko o
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Naduzycia stanowig coraz powazniejsze
zagrozenie dla przedsiebiorstw na catym
Swiecie, zmniejszajgc integralnosc

I bezpieczenstwo danych, zaufanie
kKonsumentow i uczciwos¢ marki.

Wedtug Stowarzyszenia Biegtych ds. Przestepstw i Naduzy¢ Gospodarczych (ACFE) okoto potowa przypadkow
oszustw wewnetrznych dotyczy wielu sprawcow, ktorzy zawarli zmowe, aby popetni¢ oszustwo, a faktyczne
straty z tytutu naduzy¢ znacznie rosng, gdy w proceder zaangazowanych jest wielu oszustow. Jednym
z powodow dla ktorych straty sg wieksze jest fakt, ze gdy w nieuczciwy proceder zaangazowanych jest kilka
0so6b istnieje wiecej okazji do popetnienia oszustwa a takze tatwiej jest oming¢ srodki kontroli majace na celu
przeciwdziatanie naduzyciom i dtuzej ukrywac nieuczciwe praktyki.

Firmy inwestujg we wdrazanie mechanizmoéw kontrolnych, takich jak wymaog by transakcje powyzej okreslonych
progoéw byty zatwierdzane przez drugiego pracownika i uniemozliwienie tej samej osobie reaktywacji konta
oraz przelania $srodkéw. Jednakze koordynujgc swoje dziatania pracownicy moga wspotpracowac w celu
obejscia tych mechanizmow.

Oto pie¢ metod, ktére moga pomoc w identyfikacji naduzy¢ i zmowy pracownikow.
1. Monitorowanie wszystkich dziatan uzytkownikow

Aby wykry¢ potencjalne oszustwa wewnetrzne, firmy musza monitorowac¢ i rozpoznawac nietypowe
zachowania pracownikdéw w czasie rzeczywistym. Podejrzane zachowanie mozna wykry¢ za pomoca
systemoéw monitorowania, ktére sledzg wszelkie nietypowe zmiany dokonywane przez pracownikow
w systemach informatycznych. Niestety naduzycie moze zosta¢ wykryte dopiero po poniesieniu szkody.

Lepszym sposobem zapobiegania naduzyciom jest monitorowanie wyszukiwan danych w celu wykrycia,
czy pracownicy planuja oszustwo. Na przyktad, jesli pracownik banku prébuje ,wyczysci¢” uspione
konto, pierwszym krokiem jest préba wyszukania nieaktywnych kont z wysokimi saldami. Monitorujgc
wyszukiwania uzytkownikéw inspektorzy moga ustali¢, czy pracownicy szukajg potencjalnych celow, zanim
uspione konto zostanie ponownie aktywowane lub srodki zostang przelane.

2. Poréwnanie zachowania danej osoby w stosunku do odpowiedniej grupy porownawczej

Pracownicy prébujgcy dopusci¢ sie naduzycia sg zwykle zaznajomieni z wprowadzonymi srodkami kontroli
imoga probowac je obejs¢. Na przyktad, pracownicy banku znajacy prog dla transakcji, ktérego przekroczenie
skutkuje wystaniem alertu dotyczacego potencjalnie podejrzanej dziatalnosci, moga wyptaca¢ mniejsze
kwoty w dtuzszym okresie czasu aby unikna¢ wykrycia takiego procederu.

Narzedzie analityczne, ktére wykorzystuje inteligentne uczenie maszynowe, by szybko identyfikowa¢ normalne
zachowania poszczegolnych oséb i potrafi poréwnac¢ je z normalnym zachowaniem innych pracownikow
petnigcych podobne funkcje w tym samym dziale lub w innych dziatach moze skuteczniej wykrywac wszelkie
proby naduzy¢. Na przyktad, pracownik back office prébuje wyszuka¢ konta nieaktywne przez okreslony
czas (tuz przed ich automatycznym oznaczeniem jako ,uspione”). Takie zachowanie moze zosta¢ uznane za
podejrzane w poréwnaniu z typowymi wyszukiwaniami przeprowadzanymi przez pracownikoéw na podobnych
stanowiskach.

3. Korelowanie dziatan w roznych kanatach i systemach w catej firmie

Firmy zazwyczaj przydzielaja rozne funkcje rdoznym pracownikom tak, by ograniczy¢ mozliwosci
popetniania naduzycia. Na przyktad, w bankach zwykle tylko pracownicy back office moga reaktywowac
nieaktywne konto, ale nie moga przelewac¢ srodkéw. Z kolei kasjerzy moga przelewac srodki, ale nie moga
zmieniac€ statusu kont. Zmowa miedzy pracownikiem back office i kasjerem umozliwitaby im ,czyszczenie”
uspionych kont. W celu wykrywania takich naduzy¢, system przeciwdziatania naduzyciom finansowym
musi monitorowac i korelowac¢ catg dziatalnos¢ w back office, systemach transakcyjnych, oddziatach,
kanatach elektronicznych i innych systemach.

4. Wykrywanie podobienstw w dziataniach pracownikow

Sytuacja, gdy dwdéch pracownikéw realizuje nadmierne dziatania na tych samych kontach klientéw
moze wyraznie wskazywaé¢ na zmowe, szczeg6lnie jesli sg oni jedynymi pracownikami, ktérzy maja
dostep do tych kont. Na przyktad, jesli pracownik back office i kasjer stale przegladajg te same konta,
moze to oznaczaé, ze wspoétpracujg w celu przejecia tych kont. Jednym ze sposobdéw identyfikowania
i zapobiegania naduzyciom tego typu jest powiadamianie analitykéw ds. naduzy¢ o wszelkich sytuacjach,
gdy kilku pracownikdéw realizuje podejrzane transakcje na tych samych kontach, za pomoca systemowego
rozwigzania do wykrywania takich praktyk. Dzieki temu narzedziu, w potaczeniu z inteligentnym uczeniem
maszynowym i profilowaniem behawioralnym mozliwe jest ustalanie w sposéb kompleksowy, podobienstw
dotyczacych dziatan pracownikdow.

5. Stosowanie narzedzi wizualnych w celu ustalenia powigzan miedzy pracownikami, kontami
klientow i podejrzanymi dziataniami

Analizy to za mato. Poniewaz zmowa dotyczy kilku pracownikéw i podejrzanych zdarzen, wizualna analiza
powigzan moze by¢ bardzo skuteczna. Moze poméc ujawni¢ skomplikowane scenariusze, ktére trudno jest
wykry¢ za pomoca tradycyjnych metod prezentaciji, takich jak tabele i wykresy. Stosowanie narzedzi, ktére
umozliwiaja grupowanie zdarzen i identyfikacje tendencji z uzyciem wizualizacji, przyspiesza dochodzenie
w sprawie naduzycia i rozstrzygniecie danej sprawy.

Monitorujgc i analizujac wszystkie dziatania pracownikdéw i szukajgc oznak ich wspdtpracy, firmy moga
wykrywac podejrzang dziatalno$¢, zanim straca pienigdze lub ich reputacja zostanie naruszona. Istniejg
inne korzy$ciwynikajgce zwdrozenia skutecznego systemu Sledzenia. Prawdopodobienstwo, ze pracownicy
dopuszczg sie naduzycia jest mniejsze, gdy wiedzg oni, ze istnieje wieksze prawdopodobienistwo, ze
zostana przytapani. Co wiecej, jesli naduzycie zostanie wykryte, gdy straty sg jeszcze niewielkie mozna
unikng¢ wiekszych problemoéw.

W celu ograniczenia ryzyka oszustw wewnetrznych rekomendowane jest wdrozenie Insider Fraud - jednego
z modutéw CFRM.
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Insider Fraud

Wprowadzenie do modutu Insider Fraud

System wykrywania oszustw wewnetrznych Insider Fraud identyfikuje i sledzi wszelkg podejrzang aktywnosc
pracownikow poprzez monitorowanie wszystkich dziatan podejmowanych przez uzytkownika i weryfikowanie ich
w odniesieniu do zestawu wczesniej zdefiniowanych regut. Kiedy dziatanie lub wzorzec dziatan pracownika zostang
okreslone na podstawie regut jako potencijalnie nieuczciwe, generowany jest alert dla analitykéw w celu analizy alertu
i uruchomienia dochodzenia. Takie reguty moga uwzgledniac wiele réznych czynnikow i punktéw dotyczacych danych,
poniewaz system monitoruje dziatania w czasie rzeczywistym, jak rowniez dane historyczne, moze on wykrywac wiele
roznych systemow naduzyc, jednoczesnie pozwalajac zmniejszy¢ liczbe fatszywych alarmow.

Poniewaz system monitoruje zachowania pracownikow, dla wszystkich uzytkownikéw tworzone sg profile, co pozwala
ustali¢, czy dziatania pracownikdéw sg potencjalnie podejrzane, czy tez stanowig czes$¢ ich normalnej pracy. Na przyktad,
jesli jaki$ pracownik zostat wyznaczony do pracy tylko z kontami VIP, nie chcielibysmy, aby alerty byty wysytane za
kazdym razem, gdy taki pracownik wejdzie na konto VIP. Zamiast tego, system ,nauczy sie”, ze jest to fatszywy alarm
i doda go do profilu uzytkownika. Profilowanie moze rowniez stuzy¢ do wykrywania podejrzanego zachowania, np. jesli
jakis uzytkownik zwykle przeglada kilka rekordéw dziennie, a nastepnie zaczyna przegladac wiele innych rekordéw,
moze to zosta¢ oznaczone jako podejrzana aktywno$¢, skierowana do zweryfikowania przez analityka.

Modut Insider Fraud obejmuje gotowy zestaw ponad 120 sprawdzonych regut opracowanych na podstawie
wieloletniego doswiadczenia w zakresie wykrywania oszustw wewnetrznych, a takze informaciji zwrotnych od klientow.
Konkretne reguty wdrazane przez kazdego klienta zostang dostosowane do kazdej firmy z osobna w zaleznosci od
jej wielkosci i struktury. Ponadto stale udostepniane sa nowe reguty, z ktérych firmy moga korzystac¢, poniewaz taktyki
stosowane przez cyberprzestepcédw ciggle sie zmieniajg. Uzytkownicy systemu mogg dodawac nowe reguty w prosty,
nieskomplikowany sposaéb.

Wszystkie alerty generowane przez system sg wyswietlane w Investigation Center, gdzie mogg by¢ $ledzone
i zarzadzane np. przez analitykdw lub koordynatoréw ds. compliance. Alerty zawieraja szczegotowe informacije na temat
konkretnej sytuacji, ktéra wywotata alert. Alert obejmuje réwniez dodatkowe informacije, np. wczesniejsze powigzane

alerty i inne dane historyczne, ktére moga by¢ przydatne dla osoby badajgcej sprawe. Taka kombinacja informaciji
zapewnia wszystkie istotne dane wymagane do rozpoczecia dochodzenia w sprawie naduzycia.

Przechwytywanie danych

Tradycyjne systemy zarzgdzania naduzyciamifinansowymiopierajg sie zazwyczaj
na danych juz istniejacych w firmie, takich jak pliki dziennika i bazy danych,
dlatego analiza w ich ramach jest ograniczona ze wzgledu na dostarczone

dane oraz czas, w ktérym te dane sg dostarczane. Wykrywanie réznego rodzaju
oszustw wewnetrznych i zewnetrznych moze odbywac sie o wiele skuteczniej

Sprawd Zonych i z nizszymi wskaznikami fatszywych alertéw, jesli informacje o zapytaniach
uzytkownikbw sg uwzgledniane w analizowanych danych. Na przyktad,
reg U{' mozna wykry¢ przygotowania do kradziezy z nieaktywnych kont i zapobiec

temu zdarzeniu odpowiednio wczesnie, $ledzac nadmierng liczbe zapytan
dotyczacych uspionych kont uruchomionych przez danego pracownika. Ponadto,

— pliki dziennika zwykle nie zawierajg informacji o aktywnos$ci uprzywilejowanych
uzytkownikow IT. CFRM przechwytuje dane dotyczace aktywnosci bezposrednio

— w— z sieci firmowej, zapewniajac dogtebny wglad w aktywno$¢ uzytkownika. Dane
— przechwycone z sieci sg uzupetniane danymi zebranymi z tradycyjnych zrédet,

@ takich jak pliki dziennikéw i bazy danych.

Architektura Rozwigzania CFRM

CFRM Users Auditors/CISOs Compliance Officers Fraud Investigators
Visual replay, Google like Reports, Google like Alerts, Cases, Profiles
search search

o= B;;‘ %&

Enterprise Alert & Case Managemaent

CFRM Solutions

. Web Payment Anti Money ‘
Insider Frawd Payment Fraud b Privacy & Data Securit
. = ym Security Laundering . Slale Secunty
— nT T
Visual Audit Trall Analyzed Data

Data Collector & Consalidater

% %

Monitored Environment WEB service from the Existing Data Sources
Network Switch > cera/payment application Lag Fites, Dutabase, Fsfarence tabsss
il ﬁﬁ — E ‘mm:;. l:F'T;aeHm ETLs

AMT T 4

L . _
Extemal Users &N ~a i‘I E i i MainF rama ( = F
elusiness Intermal Users g ] = y I= a
CLEACTHES Businsss Lisar :‘ - ([E’ S -‘:} H= = @ — : =
Web ATM

"
P 1]
Prieged Y Database  eBanking
Srver Barver Bpraer Sarver

Schemat nr 1

Podstuchiwanie sieci (sniffing)

CFRM rejestruje aktywnos¢ uzytkownikdw koncowych za pomoca serwerdw firmowych i komunikacji miedzy serwerami
(np. komunikatéw SWIFT) poprzez nieinwazyjne podstuchiwanie ruchu w sieci (tzw. sniffing). Podstuchiwanie polega na
podtaczeniu czujnika CFRM Sensor do gtéwnych przetgcznikéw sieci firmowej przez porty zdublowane lub urzgdzenia
TAP.

Zapisane sesje uzytkownika i komunikaty miedzyserwerowe sg analizowane i rekonstruowane w czasie rzeczywistym,
umozliwiajgc wizualne odtworzenie aktywnosci uzytkownika ekran po ekranie.

CFRM monitoruje aktywnos$¢ na wielu platformach:

e Protokdt ekranu IBM Mainframe — 3270 na SNA, TCP/IP (TN3270) i Enterprise Extender

e Protokdt ekranu IBM iSeries — 5250 na SNA, TCP/IP (TN5250), i MPTN

e Komunikaty klient/serwer i miedzyserwerowe — TCP/IP, MQ Series, MSMQ), IBM mainframe SNA LUO i LUG.2,
SMB

HTTP, HTTPS, Ustugi Internetowe

Telnet/ VT100 i inne typy VT, SSH

Formularze Oracle

FTP

Dostep do bazy danych: Oracle (SQLNET), DB/2 (DRDA) i MS SQL (TDS)

SWIFT, FIX i 1508583. Monitorowanie innych protokotéw aplikacji mozna tatwo skonfigurowac.

Citrix/RDP

System moze monitorowac rézne typy uzytkownikéw koricowych:

e Uzytkownicy biznesowi

e Uprzywilejowani uzytkownicy IT

e Uzytkownik zewnetrzny uzyskujgcy dostep do systemoéw firmowych za posrednictwem Internetu (np. klienci
korzystajacy z bankowosci elektronicznej).

Jak wida¢ na schemacie nr 2, system CFRM monitoruje dane przesytane miedzy uzytkownikami i aplikacjami
w nieinwazyjny sposéb. Mozna w nim tworzy¢ alerty i dochodzenia, aby zapobiega¢ naduzyciom. Posiada réwniez
tatwy w obstudze i przyjazny interfejs uzytkownika, w ktérym pracownicy moga np. definiowa¢ parametry dla regut.
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Schemat nr 2

Wykorzystujac nieinwazyjng technike monitorowania sieci system CFRM nie wymaga zadnych zmian
w infrastrukturze firmy, nie generuje zadnego ryzyka i nie skutkuje obnizeniem wydajnosci serwerdw, sieci
oraz aplikacji klienckich.

Zbieranie danych z plikow dziennikow i innych zrodet

System CFRM moze przechwytywa¢ dane z plikéw tekstowych i binarnych, plikéw dziennikéw, tabel bazy danych,
plikow XML i CSV, kolejek wiadomosci i innych zrédet. System mozna skonfigurowa¢ w celu analizowania zebranych
danych za pomocg ztozonych uktadow, ktére mogag by¢ dynamiczne lub oparte na stowniku danych. Dane zebrane
z plikéw dziennikéw lub innych zrédet mogg by¢ wykorzystywane do analiz, w raportach i dochodzeniach, podobnie
jak dane przechwytywane podczas podstuchiwania sieci. Zebrane dane moga by¢ analizowane w czasie rzeczywistym
i korelowane przez silnik regut (rule engine) z informacjami przechwyconymi w ramach podstuchiwania sieci.
Korzystanie ze sniffingu sieciowego nie jest obligatoryjne. W niektoérych wdrozeniach wszystkie dane wymagane do
analizy pochodza z plikdw dziennikéw lub innych zrédet bez stosowania podstuchiwania sieci.

Analiza danych
System zapewnia gotowa funkcje indeksowania dowolnego tekstu i konfigurowalng analize proceséw uzytkownika.

1. Indeksowanie dowolnego tekstu

CFRM analizuje tres¢ zapisanych ekrandw / stron internetowych i identyfikuje nagtowki, podpisy pdl i wartosci dla
ekranu / strony internetowej. Wszystkie te informacje sg przechowywane w systemowej bazie danych i mogag byc¢
indeksowane do wyszukiwania dowolnego tekstu w stylu podobnym do wyszukiwarki Google. Dzieki temu mozna, na
przyktad, wyszukiwac¢ wszystkich uzytkownikow, ktérzy uzyskali dostep do okreslonego konta klienta w danym okresie.
Wyszukiwanie to mozna przeprowadzi¢ na danych zapisanych z okreslonej platformy (np. Internetu) lub na danych
zapisanych z kilku platform (np. komputer mainframe, klient/serwer, Internet, AS/400 itp.).

2. Analiza procesow uzytkownika

Jedng z wyjatkowych funkcji CFRM jest analiza aktywnosci uzytkownikéw koncowych i identyfikacja proceséw
biznesowych przeprowadzanych przez uzytkownikéw. Odbywa sie to w dwoéch etapach — identyfikacja
konkretnych ekranéw i identyfikacja proceséw biznesowych, ktére obejmujg zidentyfikowane ekrany.

e |dentyfikacja ekranéw / stron internetowych
Osoba wdrazajaca system moze zidentyfikowac¢ konkretny ekran, okreslajac pewien tekst lub kilka ciggow
tekstowych (np. nazwe transakcji i/lub nagtowek ekranu), ktére pojawiaja sie w okreslonych miejscach na ekranie.
Definicja ekranu moze rowniez obejmowac kilka pdl do rejestrowania przez system zgodnie z ich lokalizacjami na
ekranie. Gdy wdrazajgcy wprowadzi definicje ekranu w repozytorium CFRM, system zacznie sprawdzac kazdy
zarejestrowany ekran pod kgtem tej definicji w czasie rzeczywistym.

e |dentyfikacja proceséw biznesowych (zdarzenia w ramach aktywnosci uzytkownika)
Zdarzenie w ramach aktywnos$ci uzytkownika to transakcja biznesowa realizowana przez uzytkownika poprzez
uzyskanie dostepu do jednego lub kilku ekranéw aplikacji. Osoba wdrazajgca system moze zidentyfikowac
zdarzenie w ramach aktywnosci uzytkownika, ustalajac scenariusz, w ktérym uzytkownik przechodzi z ekranu na
ekran w celu wykonania okreslonej funkcji biznesowe;j.

Nalezy zauwazy¢, ze nie ma potrzeby identyfikowania ekrandw/ stron internetowych w celu wykonywania funkciji

wyszukiwania i odtwarzania. Identyfikacja jest wymagana tylko w przypadku ekrandw/ stron internetowych obejmujacych

procesy biznesowe, ktére osoba wdrazajgca chciataby zidentyfikowac i jest przeprowadzana w dwdch gtéwnych

celach:

e Uruchomienie regut biznesowych w silniku regut w celu wykrycia podejrzanego zachowania uzytkownika/ dziatan
na koncie.

e Utworzenie $ciezki audytu transakcji biznesowych z konkretnymi informacjami  przechwyconymi
z transakcji. Taka $ciezka audytu jest zwykle w postaci tabeli generowanej automatycznie przez CFRM,
w ktérej kazdy wiersz dotyczy jednego wystgpienia ekranu lub zdarzenia w ramach aktywnosci uzytkownika.
Przechwytywane informacje moga obejmowac¢ np. identyfikator uzytkownika, numer konta, imie i nazwisko/
nazwe klienta, kwote transakcji, dziatania wykonane przez uzytkownika koricowego (dodawanie,
aktualizowanie, usuwanie), itp. Taka szczegodlna $ciezka audytu stanowi dodatek do ogdlnej $ciezki
audytu generowanej automatycznie przez CFRM poprzez rejestrowanie kompletnych sesji uzytkownika.

Zdarzeniaw ramach aktywnosciuzytkownika sg definiowane z zastosowaniem kreatora, ktéry prowadzi uzytkownika przez

proces. Wszystkie elementy, m.in. zdarzenia w ramach aktywnosci uzytkownika, ekrany, pola itp. sg przechowywane

w repozytorium CFRM.

WA,

Profilowanie, scoring i alerty

Mechanizm analityczny oferuje bardzo elastyczny i adaptowalny model danych, ktéry umozliwia zaawansowane
obliczenia i korelacje w czasie rzeczywistym. Model danych moze obejmowac statyczne i dynamiczne informacje na
temat podmiotéw réznych typdw, m.in. pracownikéw, kont, klientéw i innych. Mozna go dostosowa¢ do danego procesu
i wymagan firmy.

Dane przechwytywane przez system z roznych zrédet sg przesytane do silnika regut w znormalizowany sposob, wiec
platforma, z ktérej dane zostaty przechwycone i sposéb w jaki zostaty one przechwycone, staja sie przejrzyste dla
mechanizmu analitycznego.

Mechanizm analityczny akceptuje dwa typy danych wejsciowych:

e zdarzeniaw ramach aktywnosci uzytkownika, ktére sg nieustannie przechwytywane przez system z réznych kanatow
danych. Zdarzenia te sg mapowane w mechanizmie analitycznym jako Fakty,

e dane z zewnetrznych baz danych i plikbw, np. wskazanie kont nalezgcych do celebrytéw lub kierownictwa
firmy. Informacja tego typu zwykle nie jest wySwietlana na ekranach uzytkownika przechwyconych
przez system, ale jest istotna dla wykrycia podejrzanego zachowania. Informacje otrzymane ze
zrédet  zewnetrznych sg mapowane jako Podmioty biznesowe, np. Uzytkownik, Klient, Konto, itp.

Jedng z wyjatkowych funkcji CFRM jest stosowanie nowych regut do zarejestrowanych danych historycznych. Jest
to mozliwe, poniewaz cata aktywnos¢ uzytkownika jest rejestrowana i przechowywana niezaleznie od tego, czy jest
podejrzana, czy nie. Dzieki temu audytorzy wewnetrzni moga sprawdzic¢, czy we wczeéniej zarejestrowanych danych
firmy nie pojawity sie nowe potencjalne scenariusze naduzy¢ (ktérych wczesniej nie przewidziano).

.




Profilowanie

Mechanizm oferuje profilowanie uzytkownikow koricowych i grup uzytkownikéw koricowych, kont i grup kont,
klientéw i grup klientéw oraz wszelkich innych podmiotéw. System obejmuje wstepnie zdefiniowany zestaw
wskaznikéw profilu, ktéry mozna dostosowac¢ do szczegdlnych wymagan firmy.

Oto kilka przyktadow wskaznikow profilu uzytkownika:

e drednia liczba kont, do ktérych uzytkownik uzyskat dostep, dziennie w ciggu ostatnich 3 miesiecy,

e drednia liczba nieaktywnych kont, do ktérych uzytkownik uzyskat dostep, tygodniowo w ciggu ostatnich 3
miesiecy,

e drednia liczba zmian adresu konta, tygodniowo w ciggu ostatnich 3 miesiecy,

e S$rednia liczba zmian beneficjenta konta, tygodniowo w ciggu ostatnich 3 miesiecy,

e drednia liczba zmian czestotliwosci wysytania wiadomos$ci dla konta, tygodniowo w ciggu ostatnich 3
miesiecy,

e drednia liczba zmian atrybutéw nieaktywnych kont, tygodniowo w ciggu ostatnich 3 miesiecy,

e drednia liczba zapytan o nazwy klientéw, tygodniowo w ciggu ostatnich 3 miesiecy,

e drednia tgczna kwota przelewodw pienieznych, dziennie w ciggu ostatnich 3 miesiecy,

e drednia liczba przelewow pienieznych, dziennie w ciggu ostatnich 3 miesiecy,

e drednia liczba zmian atrybutu konta i zmian powrotnych w ciggu 48 godzin, miesiecznie w ciggu
ostatnich 3 miesiecy.
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Odtwarzanie danych i wyszukiwanie na wielu platformach
Wyszukiwanie danych o aktywnosci uzytkownika na wielu platformach (podobne do wyszukiwania w Google)

Funkcja wyszukiwania danych na réznych platformach umozliwia analitykom wyszukiwanie dowolnego terminu
w kazdej monitorowanej aplikacji. Na przyktad, mozna zidentyfikowac¢ wszystkich uzytkownikéw, ktérzy uzyskali dostep
do okreslonego konta klienta w danym przedziale czasowym. Wyszukiwanie to mozna tatwo przeprowadzi¢ na danych
zapisanych z okreslonej platformy (np. Internet) lub na danych zapisanych z kilku platform (np. komputer mainframe,
klient/serwer, Internet, AS/400, dostep do bazy danych itp.).

Ponizszy zrzut ekranu przedstawia wyszukiwanie przeprowadzone przez analityka w ramach wyszukiwania podobnego
do wyszukiwania w Google, w celu znalezienia wszystkich uzytkownikéw, ktérzy uzyskali dostep do okreslonego
konta o numerze ,5180774”(1) w dowolnym polu, na dowolnym ekranie lub platformie w catej firmie. Wyszukiwanie
mozna réwniez przeprowadzi¢ w okreslonym przedziale czasowym(2). W rezultacie system wyswietlit u dotu ekranu
siedem ekrandéw uzytkownikéw, na ktdrych pojawita sie okreslona wartos$¢. Dla kazdego ekranu system wyswietla kanat
danych(3), z ktérego zarejestrowano dany ekran: komputer mainframe, AS/400 lub Internet.

Z wynikdbw na ponizszej liscie analityk moze wybra¢ dowolny ekran do odtworzenia, aby dowiedzie¢ sie dlaczego
uzyskano dostep do konta o tym numerze.
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Odtwarzanie danych

System CFRM umozliwia réwniez wizualne odtworzenie dziatarn uzytkownika ekran po ekranie. Dzieki temu analityk
moze przejs¢ bezposrednio do ekrandw, ktére uruchomity alarm, i przewija¢ je do tytu lub do przodu, aby w petni
zrozumie€ rzeczywiste zachowanie uzytkownika i kontekst jego dziatan. Funkcja ta umozliwia analitykowi doktadne
zbadanie sprawy w prosty i szybki sposéb.

Przyktadowe reguty

Jedng z najczestszych regut stosowanych w systemie jest sytuacja, w ktérej pracownicy uzyskujg dostep do wiekszej
liczby rekorddw klientow niz inni uzytkownicy. Moze to oznaczac, ze pracownik zbiera informacje pod dalsze nieuczciwe
dziatania. W tym przypadku mechanizm analityczny $ledzi, ile razy kazdy uzytkownik uzyskat dostep do danego rekordu
w okreslonym przedziale czasowym. System oblicza réwniez $rednig liczbe kont, na ktére wchodzono, dla kazdej
grupy pracownikow. Na podstawie tych dwoéch rodzajéow danych system moze generowac alerty, gdy dany pracownik
wyszukuje znacznie wiecej rekordow niz jego wspotpracownicy petnigcy podobne funkcje. Alerty mozna uscislic,
uwzgledniajgc czas, w ktérym nastgpita nadmierna liczba wyszukiwan (czy byto to poza normalnymi godzinami pracy)
oraz profil kont klientéw, do ktérych uzyskano dostep (konta celebrytow lub cztonkéw kierownictwa banku).



Wyciek poufnych informacji/kradziez danych: f :

e wyszukiwanie informaciji o kontach/klientach czesciej niz srednia przewidywana czestotliwosc,

e nadmierna liczba wydrukéw dotyczacych konta/klienta,

e nadmierna liczba wyszukiwan pospolitych nazwisk,

e nadmierna liczba szczegdtowych wyszukiwan informacji bez pdzniejszej transakcji pienieznej,

* niewfasciwe zachowanie na danym stanowisku (np. wyszukiwanie danych poza godzinami pracy, sprawdzanie
kont innych dziatéw, wyszukiwanie informacji o kontach z innych wojewédztw/regionow/krajow),

e wyszukiwanie informacji o kliencie bedacym na aktywnej liscie klientow prestizowych (VIP),

e pobieranie duzej liczby informacii.

Defraudacja:

e na koncie przeprowadzane sg transakcje okreslonego typu o duzej tgcznej wartosci,

e na koncie przeprowadzanych jest zbyt wiele operaciji okreslonego typu,

e w oddziale przeprowadzanych jest zbyt wiele operacji okreslonego typu na kontach danego rodzaju,

* na wtasnym koncie pracownika przeprowadzanych jest zbyt wiele operacji okreslonego typu,

e pracownik realizuje transakcje na koncie, na ktérym ostatnio nie przeprowadzano zadnych operaciji,

e pracownik dokonuje wyptat z kont, ktére mogg przej$¢ na wtasnos¢ Skarbu Paristwa po bezdziedzicznej $mierci
posiadacza konta.

Wewnetrzne przejecie konta:

e wielokrotne logowanie do konta z wielu roznych adresow IP jednoczesnie,
¢ |ogowanie z nowego adresu IP, . . . .
¢ logowanie z innego kraju, DOWIGdZ SI@ WI@CGJ na
* nietypowe zachowanie w pracy (np. wyszukiwanie danych poza godzinami pracy, sprawdzanie kont innych dziatéw,
wyszukiwanie informacji o kontach z innych wojewdédztw/regionéw/krajow),
e pracownik zalogowat sie bez wczytania karty identyfikacyjne;. ' '
www.biinsight.pl

Naruszenia zasad

e uzyskiwanie dostepu do kont wspodtpracownikdw,

e otwieranie wielu kont o niskim lub zerowym saldzie,

e wyszukiwanie informaciji o kliencie bedacym na aktywnej liscie klientow prestizowych (VIP),

* przeprowadzanie nadmiernej liczby operaciji zwrotu srodkdw w ciggu ostatnich 7 dni,

e dokonywanie przelewow pienieznych na wtasny rachunek,

e dokonywanie zwrotdw optat na wiasny rachunek,

e wyszukiwanie informaciji o kontach/klientach czesciej niz srednia przewidywana czestotliwosce,
e przeprowadzanie transakcji na wtasny rachunek.

Bl Insight S.A. www.biinsight.pl




Obszary kompetenc;i

... Business Intelligence
L]
BI ees Insight
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Rozwigzania Business Intelligence (raportowanie operacyjne, zarzadcze, hierarchiczne KPI)
e Oracle BI, SAP BusinessObijects, IBM Cognos, MicroStrategy, SAS
(analizy i raportowanie w tadzie korporacyjnym),
e MS SQL Server Analysis Services, MS SQL Server Reporting Services
e MS PowerBlI, Qlik, Tableau, Oracle Data Visualization

HISTORIA: (analiza eksploracyjna i ad-hoc)

¢ Rok powstania - 2006
e Ponad 30 klientéw

Dedykowane Hurtownie Danych i procesy zasilania

e autorskie komponenty Bl Insight DWH — zestaw gotowych komponentéw
stuzgcych do budowy oraz zasilania Hurtowni Danych

¢ Oracle Data Integrator, IBM Data Stage, Informatica, Talend, SAP
Data Integrator, MS Integration Services

¢ Oracle GoldenGate - replikacja danych w trybie ,real-time”

biDQM (Data Quality Monitoring)

e poprawnosc, spojnosc i jakos¢ danych

® autorskie rozwigzanie zapewniajgce odpowiednig jakos¢
danych w hurtowni danych

DZIS:
- 20 konsultantéw z obszarow:

e Business Intelligence
e Data Warehouse

e Big Data

¢ Fraud Management

e Data Quality & Governance Zaawansowana analiza danych

e segmentacji behawioralnej oraz projektowania " Y \-“ . \ e silniki Wielowymiarowe: |BMSPSS, Oracle Essbase,
i budowy webowych systeméw aplikacyjnych | el WA N, ::B':AhTME MS Analysis Services
\ y . ° ython,
- Stabilnos¢ fi —Y . . . . . . . . .
e . BigData, machine learning, analizy behawioralne i segmentacyjne (massive data store and analysis)

¢ Hadoop (Cloudera, HortonWorks)
e Vertica Analytics Platform

Fraud Management

e wykrywanie i przeciwdziatanie naduzyciom

e specjalizowana platforma Bottomline Cyber Fraud and Risk Management

¢ dedykowane rozwigzania ze szczegdlnym uwzglednieniem mozliwosci analitycznych oraz

Obszar dZIa.I—an | a gotowym zestawem analiz zbudowanym z wykorzystaniem narzedzi klasy Bl

Data Security (techniczne dostosowanie systeméw bazodanowych do regulacji RODO)
e QOracle Active Data Guard,

e QOracle DB Vault,

e QOracle Transparent Data Encryption

Aplikacje webowe
e Projektowanie i budowa aplikacji (mobilnych, cloud ready) w technologiach:
Oracle APEX, .Net
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